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Vakaya Genel Bakış 

SoC ekibi sistemleri izlerken Rick Martin adındaki yeni bir çalışanın sistemine dosya indirilip kötü amaçlı 

yazılım çalıştırıldığına dair birtakım uyarılar aldı. Çalışan sorguya çekildiğinde olay hakkında hiçbir fikri ve 

dahili olmadığını belirtmesinin yanı sıra, kötü amaçlı yazılımın kendi kullanıcı hesabından yararlanmış 

olabileceğini söyledi. DFIR ekibi olayı analiz etmek için sistemden birtakım imajlar aldı ve incelemeye 

koyuldu.  

Kimileri Rick Martin’in bizzat olayın arkasında olduğunu ve yasa dışı ortaklıkları için dosyaları çalıştırdığını 

söylerken, saldırganın kötü niyetli bir bağlantı yoluyla sistemi ele geçirmiş olabileceği de dolanan laflar 

arasında. Şüphelinin teknik bilgi bakımından oldukça zayıf olduğu biliniyor. Her şey “İnsan Kaynakları” ekibi 

tarafından “Şirket Genelinde Sağlık Taraması” adıyla gönderilen Excel dosyası doldurulduğunda oldu. Excel 

üzerinde “Vücut Kitle İndeksi” hesaplayan çalışan bilgisayarında birtakım gariplikler gördükten sonra bir 

network dinleme aracı çalıştırarak süreci izlemeye başladı.  

 

DFIR Ekibinin Çıkarmış Olduğu Sonuç 

“The Chupacabra” kod adı verilen bu vakayı inceleyen DFIR ekibi personelleri büyük çoğunlukla Rick 

Martin’in masum olduğu kanısına vardı. Rick Martin’in olaylar yaşanmadan hemen öncesinde mail adresine 

giriş yaptığı ve oradan indirdiği bir Excel dosyasını açmasıyla olayların zincirleme bir şekilde geliştiği tespit 

edildi.  

 

Elde Edilen Bilgiler  

Saldırganlar Rick Martin’e ait ‘rickmartin.grimes@yandex.com’ mail adresine “BodyMassIndex.xlsm” adında 

bir Excel dosyası gönderdiler. Excel dosyasının içerisine yerleştirilmiş olan “makro” Rick tarafından dosyayı 

doldurmak için çalıştırıldığında “ofbahar.com” alan adını kullanan “68.183.67.198” IP adresli sunucu 

üzerinden “notmalware.vbs”, “BodyMassIndex.exe” ve “AccessToken.exe” isimlerinde biri VBS komut 

dosyası olmak üzere üç dosya indirildiği görüldü.  

Hemen sonrasında “ShellExecute” yardımıyla çalıştırılan “notmalware.vbs” dosyası, Temp dizinin altında 

“notbadmalware.ps1” isimli bir “PowerShell script” oluşturdu. Bu dosyanın içerisine güvenlik yazılımlarını 

atlatabilmek adına Base64 algoritması kullanılarak encode edilmiş bir kötü amaçlı yük (payload) yazıldı. 

Payload incelendiğinde “AccessToken.exe” isimli bir başka zararlı yazılımın çalıştırıldığı görülebiliyor. İlgili 

zararlının kullandığı API’ler ve davranışları incelendiğinde “Access Token Manipulation” adı verilen bir teknik 

yardımıyla asıl zararlı olan “BodyMassIndex.exe” dosyasını yüksek haklarla sistemde çalıştırdığı görüldü.  

“BodyMassIndex.exe”nin incelenmesi sonucunda makronun indirme faaliyetini gerçekleştirdiği sunucu ile 

C2 sunucusunun aynı olduğu ve port 27 üzerinden haberleştiği tespit edildi. Saldırgan sisteme bağlandıktan 

sonra “Accounting” altında yer alan bazı dökümanları “2022.7z” adında bir arşiv dosyası olarak şifreledi ve 

“AdeoWasHere.png” adlı bir resim dosyası bıraktı. Kalıcılık amacıyla “MrRobot” adıyla ikinci bir kullanıcı da 

oluşturdu fakat bu kullanıcı ile herhangi bir işlem yapmadı.  
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Teknik Taktik Prosedür, IOC ve C2 Bilgileri 
 

TTP: 
 

• MITRE ATT&CK Phishing: Spearphishing Attachment (T1566.001) 

• MITRE ATT&CK Scripting (T1064) 

• MITRE ATT&CK Obfuscated Files or Information (T1027) 

• MIRTE ATT&CK Command and Control (T1071.001) 

• MITRE ATT&CK Execution: Visual Basic (T1059.005) 

• MITRE ATT&CK Execution: PowerShell (T1059.001) 

• MITRE ATT&CK Privilege Escalation, Defense Evasion: Access Token Manipulation (T1134) 

• MITRE ATT&CK Data Encrypted for Impact (T1486) 

• MITRE ATT&CK Persistence: Create Account (T1136) 

 

IOC: 

 

• “Body Mass Index.xlsm” (SHA1: 26cf2e4cec935e279740dbcc28a0372259f1a7ce) 

• “notamalware.vbs” (SHA1: 24f94f5645a9661f4d5d256d898161f7fa423645) 

• “notabadmalware.ps1” (SHA1: 2049dde53f7e9df4055d652e932711fa3f6cdd90 

• “BodyMassIndex.exe” (SHA1: d97b255397485325514a621b3edef59f0b124a6c) 

• “AccessToken.exe” (SHA1: dddcbc36c9dba7faa62105049b3d8c5c726caabf) 

• “AdeoWasHere.png” (SHA1: 0ac09b91d62e091a37624e7c20b08f3f5ecc1c6b) 

 

C2: 

 

• 68.183.67.198  

Domain: “ofbahar.com” 

Saldırıda kullanılmayan fakat aynı sunucuya bağlı olan alternatif domain: “hokeren.com” 

 

Genel Bilgiler: 

 

• Sunucu firması: DigitalOcean 

• Domain kayıt firması: GoDaddy 

• Sunucu Lokasyon: Almanya / Germany 

• Domain Lokasyon: ABD / United States 

• Kalıcılık sağlamak için kullanılan kullanıcı hesabı: “MrRobot” 

• Kalıcılık sağlanan kullanıcı hesabının parolası: “password” 
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Soru 1: PcaP dosyasının başlangıç ve bitiş tarihi nedir? 

First packet time: 2022-03-23 11:36:20.451181 

Last packet time: 2022-03-23 11:57:03.755703 

İlk ve son tarihi bulabilmek için vakada verilen “PcaP” dosyasını "capinfos chupcabra_CTF_2022.pcap" komutu ile 

kontrol ettik. Aşağıdaki bilgilerle karşılaştık. 

 
 

Soru 2: PcaP dosyasının SHA256 Değeri Nedir? 

Cevap: 21f469ea0c9214a5ad2f577b24b68d2ea6276000b4afe46522f8ac5d3ea7d5d8  

Pcap dosyamızın SHA256 değerini bulabilmek için yine “capinfos” kullanabileceğimiz gibi “sha256sum” 

yardımıyla da gereken bilgiyi elde edebiliriz. 
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Soru 3: Etkilenen bilgisayarın IP adresi, MAC adresi, ana bilgisayar 

adı ve işletim sistemi nedir? 

Malware bulaşan bilgisayarın IP adresini “Wireshark” aracı ile HTTP isteklerini incelerken bulduk. File 

> Export Objects > HTTP diyerek HTTP üzerinden giden ve gelen verileri görüntüleyebiliyoruz. Burada 

malware’in iletişimini görüyoruz, haliyle zararlı bulaşan makinein IP adresine erişebiliyoruz.  

IP: 192.168.43.26   

  

MAC adresine erişmek içinse ARP isteklerini filtreleme işlemine tabi tutuyoruz. Burada malware 

bulaşan bilgisayarın IP adresini arattığımızda, hemen yanında MAC adresinin de yer aldığı görülebilir. 

MAC: 08:00:27:9f:7b:d1 

 

Hostname bilgisine ulaşabilmek için NBNS (NetBIOS Name Service) protokolünü filtreliyoruz ve 

aradığımız şeye rastlıyoruz. 

Hostname: RICKMARTIN 
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İşletim sistemi bilgisine ise “E01” disk imajından ulaştık.  

 

“C:\Users\RickMartinGrimes\AppData\Local\Temp” dizinin altında yer alan “Microsoft .NET Framework 

4.7.2 Setup_20220323_061415257.html” dosyasının içerisinde işletim sistemine ait birtakım bilgiler 

bulunmaktadır. 
 

 
 

Bunu teyit etmek için RAM imajını da kontrol ettik. Volatility’de bulunan imageinfo komutu ile imaj ile 

ilgili bilgi almaktayız. 
 

 
 

Cevap: 

 

IP: 192.168.43.26 
MAC: 08:00:27:9f:7b:d1 
Hostname: RICKMARTIN 
OS: Windows 7 Professional (x64) 
 
 



 “The Chupacabra” Olayının Vaka Analizi     

    PwnLab.Me Siber Güvenlik Topluluğu 

             https://www.pwnlab.me/ 

                   8 

 

 

 

Soru 4:  Kötü amaçlı yazılım hangi IP adresi ve port üzerinden iletişim 

kuruyor? 
 

Zararlı yazılımın iletişim kurduğu IP ve port bilgisini Wireshark üzerinde inceleme yaparak elde 

edebileceğimiz gibi, elimizdeki örnekleri tersine mühendislik teknikleriyle inceleyerek veya herhangi bir 

sandbox ortamında koşturarak da öğrenebiliriz. “BodyMassIndex.exe” dosyasına IDA Pro ile göz 

attığımızda “68.183.67.198” IP adresine 27 numaralı port üzerinden bağlantı kurduğunu görüyoruz.  

 

 

 
 

Cevap: “68.183.67.198” ve “27” 
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Soru 5: Zararlı Yazılımın C2 Domaini Nedir? 
 

Zararlı yazılımın irtibat kurduğu IP adreslerini veya doğrudan zararlının kendisini VirusTotal üzerinde 

kontrol ettiğimizde ilgili IP adresinin “ofbahar.com” ve “hokeren.com” isimli alan adlarını çözdüğünü 

görüyoruz. Örnek vakada “hokeren.com” alan adı kullanılmadığı için onu kapsama almıyoruz.  
 

 

 
 

Ping atarak da durumu kontrol edebiliriz. 

 

 
 

Cevap: “ofbahar.com” 
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Soru 6: Sistemi Etkileyen Kötü Amaçlı Dosyaların Adları Nelerdir? 
 

Sistemi etkileyen kötü amaçlı dosyaların ne olduğunu öğrenebilmek için öncelikle olayın başladığı 

“Excel” dosyasını incelememiz gerekiyor. İlk olarak Excel dosyasının içindeki makroyu inceliyoruz. Bu 

makro sayesinde bir adet “Visual Basic Script” dosyası ve iki adet “.EXE” inmektedir.  

 

Aynı tespite Wireshark ile paketleri incelediğimzde de varıyoruz. 

 

 

 
 

“notamalware.vbs” dosyası ise herhangi bir şey indirmiyor, sadece ayrı bir PowerShell dosyası 

oluşturuyor. 

 

  
 

 
 

Cevap: “notamalware.vbs”, “accesstoken.exe”, “BodyMassIndex.exe”, “Body Mass Index.xlsm” 
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Soru 7: Kötü Amaçlı Yazılımların Hashleri Nelerdir? 
 

Sistemi etkileyen kötü amaçlı yazılımın hash bilgileri raporun başında IOC olarak verdiğimiz değerlerle 

aynıdır. FTK veya herhangi bir E01 inceleme yeteneği bulunan yazılım ile imajdan ilgili dosyalar elde 

edilebilir. 

 

• “notamalware.vbs” (SHA1: 24f94f5645a9661f4d5d256d898161f7fa423645) 

• “notbadmalware.ps1” (SHA1: 2049dde53f7e9df4055d652e932711fa3f6cdd90 

• “BodyMassIndex.exe” (SHA1: d97b255397485325514a621b3edef59f0b124a6c) 

• “AccessToken.exe” (SHA1: dddcbc36c9dba7faa62105049b3d8c5c726caabf) 

 

Soru 8: Kimlik Avı Saldırısı Hangi Mail Platformu Üzerinden Geldi? 
 

FTK yardımıyla E01 imajımızdan tarayıcılara ait geçmiş bilgilerini görüntüleyebiliyoruz. Kullanıcının 

“Yandex.Mail” hesabına giriş yaptığı ve sağlıkla ilgili kendisine gelen maili açtıktan sonra olayların 

geliştiğini buradan anlayabiliriz. 
 

 
 

Cevap: “Yandex Mail” 
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Soru 9:  Saldırgan Tarafından Oluşturulan Kullanıcı Hesabı ve Şifresi 

Nedir? 
 

Saldırgan tarafından oluşturulan kullanıcıyı bulmak için EventLog’ları yani olay kayıtlarını inceledik. 

EventLog’larda Security kısmında bulunan 4720 ID’li log yeni bir kullanıcı oluşturulduğunda, 

oluşmaktadır. Bu yüzden 4720 ID’li logu filtrelediğimizde, “MrRobot” isimli bir kullanıcının oluşturulduğu 

görülmektedir. 

 
 

Oluşturulan kullanıcının parola hashini brute force ile kırmaya çalıştığımızda parolası “password” olarak belirledik. 

 

 
 

Cevap: “MrRobot:password” 
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Soru 10: Saldırgan Hangi Dosyayı Değiştirdi? 
 

Saldırganın hazırlamış olduğu “.xlsm” dosyası çalıştırıldıktan hemen sonra “notamalware.vbs” isimli bir 

scriptin “ofbahar.com” adresinden çekildiğini biliyoruz. 

 

Bu scripti incelediğimizde ise Temp dizini altında önce “notbadmalware.ps1” adında bir PS1 dosyası 

oluşturduğunu ve içeriğini kötü amaçlı yazılımı çalıştıracak Base64 ile encode edilmiş bir PowerShell 

komutu ile değiştirdiğini görüyoruz. 

 

Bütün bu incelemeleri E01 imajını FTK üzerinde açarak gerçekleştirebilirsiniz. 
 

 
 

Cevap: “notabadmalware.ps1” 

 

Soru 11:  Saldırgan Dosya İçeriğinde Hangi Verileri Değiştirdi? 
 

Cevap: Değiştirilen dosya içeriğine kötü amaçlı bir kod yoktu, boştu. VBS kullanılarak içerisine 

PowerShell scripti yazıldı. 
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Soru 12: Saldırgan Hangi Arşivleme Yazılımını Kullandı? 
 

Saldırganın hangi arşivleme yazılımını kullanarak dökümanları şifrelediğini anlayabilmek için öncelikle arkada 

hangi programlar çalışmış veya çalışmaya devam ediyor öğrenmemiz gerek. Bunun için bize verilen bellek imajını 

“Volatility 2.6” yardımıyla incelemeye koyuluyoruz. 

 

Volatility, dökümü analiz edebilmek için kendisine imajı alınan sistemle ilgili birtakım bilgilerin verilmesini de 

zorunlu tutar. Bu nedenle öncelikle “imageinfo” komutu yardımıyla ihtiyacımız olan bilgiyi edinmeliyiz.  

 

 
 

Daha sonra “pslist” komutunu uygun profil bilgisiyle beraber vererek processleri inceliyoruz. “7za.exe” aradığımız 

şey. Buradan yola çıkarak komut satırından “7-Zip” kullanılmış diyebiliriz. 
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Soru 13: Saldırgan Hangi Dosyayı Sıkıştırdı? 
 

Bu sorunun cevabı için E01 formatında verilen disk imajının yine incelenmesi gerekiyor. Hemen baştacı 

programımız FTK ile saldırganın hangi dosyaları sıkıştırdığını bulmak için kontrollerimizi yapıyoruz. Son 

oluşan dosyaları ve “.7z” uzantısına sahip arşivleri bulmaya çalıştığımda “Accounting” dizininde bir 

şeylerin olduğunun farkına varıp içerisini görüntülüyorum. 

 

Burada bulduğumuz “2022.7z” arşivinin oluşma zamanı ile bir önceki soruda elde ettiğimiz “7za.exe”nin 

çalışma zamanını kontrol ettiğimizde uyuştuğunu görüyoruz.  

 

Arada oluşan 3 saatlik fark ise Volatility’nin GMT+0, FTK’nın ise GMT+3 cinsinden saat bilgisini 

işlemesinden kaynaklanıyor. 

 

 
 

Cevap: “2022.7z” 
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Soru 14: Sıkıştırılmış Dosyanın Şifresi Nedir? 
 

Vaka tarzında hazırlanmış bu CTF’de belki de en zorlandığımız nokta bu idi. Fakat aradığımız bütün 

bilginin bellek dökümünde yer aldığından emindik. Bir dosyayı komut satırından “7-Zip” arşivi haline 

getirmek istersek kullanacağımız komutlar hemen nedir öncelikle öğrenelim. 

 

 
Bellek imajları genellikle saf datalardır. Yani oldukları haliyle alınmışlardır, incelemek için herhangi bir 

programa ihtiyacınız yoktur. Volatility ve benzeri yapılar bu işi kolaylaştırdığı için tercih edilirler. Aksi 

halde bir sürü gereksiz bilgiyle karşı karşıya kalabilirsiniz. Komut satırından 7z arşivleyicinin nasıl 

kullanıldığını ve hangi parametrenin parolaya işaret ettiğini biliyoruz. Artık herhangi bir Hex editor 

yardımıyla imajı açıp ilgili stringleri aratabiliriz. Parola karşımızda. Arşivi başarıyla çözebiliriz. 
  

Cevap: “adeopass” 
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Soru 15: Saldırganın Sisteme Yüklediği “.png" Dosyası Nedir? 
 
Saldırganın sisteme yüklediği “.png” dosyasını bulabilmek için öncelikle faaliyette bulunduğu dizinleri bilmemiz 

gerekiyor. Burada 3-4 olasılığımız var. Birinci lokasyon zararlı Excel dosyasının ilk indiği yer yani “Downloads” 

klasörü. Fakat aradığımız resim burada yok. Temp ise ikinci olası lokasyonumuz. Fakat aradığımız şeyi yine 

göremiyoruz. 

 

Hatırlayacak olursak “Accounting” klasörü altında bir arşivleme işlemi gerçekleştirilmişti. O dizinin içerisini 

tekrardan görüntülediğimizde “AdeoWasHere.png” adında bir görselin olduğunu fark ediyoruz. 

 

Bir başka yol ise sistemdeki bütün “.png” uzantılı dosyaları listeleyip en son oluşanlara göz atmak. 

 

 
 

Cevap: “AdeoWasHere.png” 
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Soru 16: Verilen İmajın Hash Değeri Nedir? 
 

Disk imajının hash değerini “FTK Imager” yardımıyla, “7-Zip” ile veya normal herhangi bir hash kontrol 

programı yardımıyla bulabiliriz. Ayrıca bize verilen “chupacabra_CTF_2022.txt” isimli dosyanın içerisinde 

hash değeri verilmiştir. Ayrıca FTK Imager aracı ile hash karşılaştırması yaptığımızda, hashlerin uyuştuğu 

görülmektedir. 

 

 
 

Cevap: f777bf9423f575c7640aca62e8bc16c5b7a13554 
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Soru 17: Şüpheli Makinenin Zaman Dilimi Nedir? 
 

Sistemin kullandığı zaman dilimini bulabilmek için “AcsessData FTK Imager“ kullanarak 

“Root/Windows/System32/Config“ klasöründe bulunan SYSTEM dosyasını dışarı export ediyoruz. 

 

 
Daha sonra RegRipper kullanarak TXT dosyasına verileri aktarıyoruz. 
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Dosya içerisinden “TimeZoneKeyName“ ifadesini aratarak sonucumuza ulaşıyoruz. 
 

 
 

Cevap: Pacific Standart Time 
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Soru 18: Makinenin “LeaseObtainedTime“ı Nedir? 
 
Bir önceki soruda yaptığımız işlemlerin aynısını yaptıktan sonra TXT dosyasında ilgili bilgiyi aratıyoruz ve 

istediğimiz şeye erişiyoruz. 

 

 
 

Cevap: 2022-03-24 07:24:55Z 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



 “The Chupacabra” Olayının Vaka Analizi     

    PwnLab.Me Siber Güvenlik Topluluğu 

             https://www.pwnlab.me/ 

                   22 

 

 

Soru 19: Makinenin İşletim Sistemi ve Sürümü Nedir? 
 

Son iki soruda da olduğu gibi yine FTK Imager ile config’i dışarıya export ettikten sonra RegRipper ile 

aldığımız TXT formatındaki verileri inceleyerek işletim sistemi ve sürüm bilgisine erişebiliriz. 

 

Her şeyi doğru yaptıktan sonra geriye “ProductVersion“ kelimesini TXT dosyamızda aratmak kalıyor. 

 

 
 

Cevap: 
İşletim Sistemi: Windows 7 Professional Service Pack 1 

Yapı Numarası: 7601.win7sp1_gdr.150202-1526 
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Soru 20: İşletim Sistemi Ne Zaman Kuruldu? 
 

Son üç soruda olduğu gibi FTK Imager ile config’i dışarıya export ettikten sonra RegRipper ile aldığımız 

TXT formatındaki verileri inceleyerek işletim sisteminin ne zaman kurulduğuna ve kullanıcı bilgilerine 

erişebiliriz. 

 

Başka uğraşa gerek kalmadan ihtiyacımız olan bilgiyi kolayca elde edebiliyoruz. Çünkü  

“/Windows/System32/config“ bize zaten halihazırdaki sistem yapılandırması hakkında oldukça fazla 

bilgi sunuyor. 

 

Geriye sadece “InstallDate“ kelimesini aratmak kalıyor. 

 

 
 

Cevap: 2022-03-23 23:11:49Z 
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Soru 21: Şüpheli İşlemler Hangi Kullanıcı ile Yapıldı? 
 
“PassMark OSForensics“ aracını kullanarak E01 imajımızdan bu bilgiyi kolaylıkla elde edebiliriz. Hem 

ücretsiz bir yazılım, hem de disk imajı inceleme konusunda neredeyse “FTK“ kadar gelişmiş ve çok daha 

kolay kullanıma sahip. 

 

İmajı içeriye aktardıktan hemen sonra “User Activity“ diyoruz ve “Quick Filter“ kısmına "Body" yazıyoruz. 

Çünkü aradığımız ve zararlı bütün işlemlerin en başından başlatıldığı Excel dosyasının adı 

“BodyMassIndex.xlsm“ idi.  

 

Bütün alakalı şeyleri listelettikten sonra User kolonunda çalıştıran kullanıcının yazdığını görüyoruz. 

 

 
 

Cevap: “RickMartinGrimes“ 
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Soru 22: Şüpheli Kullanıcı En Son Ne Zaman Giriş Yaptı? 
 

PassMark OSForensic‘e imajımızı “import“ ettikten sonra bu bilgiyi elde etmek için tekrar “User Activity“ 

diyoruz ve “Quick Filter“ kısmına "successful logon" yazdık. Bu, Windows sistemlerde bir kullanıcı 

tarafından hesaba başarılı giriş yapıldığında alınan register kaydının ismi diyebiliriz.  

 

Time kolonunun üstüne iki kere tıkladıktan sonra bize son girişleri listeliyor. Kullanıcısı 

"RickMartinGrimes" olan ilk satırın Time değerini aldık. 

 

 
 

Cevap: 24.03.2022, 02:11:52 
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Soru 23:  Şüpheli İşlemleri Gerçekleştiren SID Değeri Nedir? 
 
Bir kullanıcının SID değerini öğrenmek için SOFTWARE klasörünün altındaki “ProfileList” dosyasına bakmamız 

gerekmektedir. Öncelikle bu klasörü (Dosya yolu: C:\Windows\system32\config) “FTK Imager” aracı ile dışarı 

çıkartıyoruz.  

 

 
 

Ardından Registry Explorer isimli araç ile içeriğini inceliyoruz. ProfileList’in konumu: 

“SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList”dir. Bu konuma gittiğimizde işlemleri 

gerçekleştiren kullanıcını olan “RickMartinGrimes”in SID değerini görebilirsiniz. 
 

 
 

Cevap: S-1-5-21-1317116276-3394102102-2644462213-1001 
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Soru 24: Bilgisayar Üzerinde Çalıştırılan Ağ İzleme Aracının Adı Nedir? En Son 

Ne Zaman Kullanıldı? 
 

Soruya göre sistemimizde bir ağ izleme/paket yakalama aracı çalıştırılmış ve biz bunun ne olduğunun 

yanı sıra en son ne zaman kullanıldığını da bulmamız gerekiyor.  

 

FTK üzerine E01 disk imajımızı ekleyip incelemeye doğrudan “Program Files“ klasöründen başlıyoruz. 

Windows sistemlerde kurulan programlar bu dizin altında yer almaktadır. Bizim de çok sevdiğimiz 

araçlardan olan “WiresHark“ın sistemde var olduğunu görüyoruz. FTK bize ilgili konumda yer alan 

dosyaları listelerken aynı zamanda oluşturulma ve son erişim tarihlerini de gösteriyor.  

 

Böylece sorumuzu cevaplamış oluyoruz. 

 

 
 

Cevap: 23.03.2022 16:51:16 (Türkiye saati ile.) 
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Soru 25: Kötü Amaçlı Yazılım için Oluşturulan Kalıcılık Noktasını 

Tanımlayın 
 

Zararlı yazılımların sistemde kalıcılık sağlamak amacıyla araştırmalarımız neticesinde “MrRobot“ adlı bir 

kullanıcı oluşturduğunu ve bu kullanıcı ile işlemde bulunulmadığını daha önce tespit etmiştik.  
 

 
 

Araştırmanın ileri safhasında zararlı yazılımı IDA Pro ile kontrol edip pseudocode’una baktığımızda 

kullanıcı adını kontrol ettiğini görüyoruz. Bunun da tespitimizi büyük ölçüde doğruladığını düşünüyoruz. 
 

 
 

Cevap: “MrRobot kullanıcısı“ 
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Soru 26: Kötü Amaçlı Yürütülebilir Dosya Hangi Dizine İndirildi? 
 

Daha önceki sorularda da yanıtladığımız üzere, hedef alınan çalışanımız “Rick Martin” kendisine 

“Yandex.Mail” servisinin “mail.yandex.com.tr” adresinden gelen mailden “Body Mass Index.xlsm” isimli 

bir Excel dosyası indirmiştir. İndirdiği dizin bilgisini Google Chrome’un geçmiş bilgisinden elde ettik.  

 

 
 

 

Cevap: “C:\Users\RickMartinGrimes\Downloads\Body Mass Index.xlsm” 

 

Soru 27: Kötü Amaçlı Yürütülebilir Dosyanın Oluşturulma Zamanı 

Nedir? 
 

E01 imajından ayıklamış olduğumuz Google Chrome “History” bilgisi incelenirken dosyanın indirilme yani 

“start_time” verisi “13292523441506635” olarak belirtilmiştir. 

 

Bu veriyi “https://www.epochconverter.com/webkit” adresinden decode ettiğimizde “GMT: Wednesday, 

23 March 2022 15:37:21” verisine ulaşmaktayız. Türkiye GMT+3 saati ile 18:37:21 diyebiliriz. 

 

 
 

Cevap: “GMT: Wednesday, 23 March 2022 15:37:21” 

 

 

 

 

https://www.epochconverter.com/webkit


 “The Chupacabra” Olayının Vaka Analizi     

    PwnLab.Me Siber Güvenlik Topluluğu 

             https://www.pwnlab.me/ 

                   30 

 

 

 

Soru 28: Saldırgan Hangi Dizindeki Dosyaları Sıkıştırdı? 
 

Önceki sorularda saldırganın “7-Zip” ile bazı dosyaları şifreli olarak sıkıştırdığını bulmuştuk. FTK ile 

sıkıştırmanın yapıldığı “2022.7z” dosyasını disk imajında arattığımızda kurbanın diskinin ana dizinin de 

“Accounting” isimli bir dizin yer aldığını ve arşivlemenin burada gerçekleştiğini görüyoruz. 

 

 
 

Cevap: “Accounting” 

 

Soru 29: 7-Zip Arşivinde Kaç Dosya Var? 
 

“2022.7z” arşivini açtığımızda 8 adet dosya olduğunu görüyoruz. 
 

 
Cevap: “8 döküman var.” 
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Soru 30: 2022.7z İçerisinde Yer Alan “Accounting Manager Job 

Description Template” Dosyasının Oluşturucu Bilgisi Nedir? 

Dosyayı oluşturan kişiyi bulabilmek için “ExifTool” aracını kullandık ve kolaylıkla sonuca ulaştık. 

 

Ayrıca belgelere dair metadata bilgilerini almak için Windows’un sağ tık “özellikler” sekmesini de kullanabiliriz. 

 

                                              
Cevap: “Megha Sharma” 
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Soru 31: “2022.7z” Arşivindeki “Uniform Chart of Accounts” 

Dosyasının Oluşturma Bilgisi Nedir? 

“Uniform Chart of Accounts” dökümanının oluşturulma tarihini bulabilmek için yine “ExifTool” aracını 

kullandık ve sonuca ulaştık. ExifTool bu tarz metadata bilgilerinin toplanması söz konusu olduğunda bize 

oldukça detaylı bir çıktı sunuyor.  

 

Cevap: 2022:03:09 06:51:00Z 
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Soru 32: Saldırganın C2 Adresi Olarak Kullandığı Domain Hangi Firmada ve 

Ülkede Kayıtlı? 
 

Bu tarz bilgileri VirusTotal yardımıyla zaten zararlıyı taratıp çıkan bağlantılar kısmından alan adına 

geldiğimizde veya doğrudan URL adresini arattığımızda kolaylıkla görebiliyoruz. Ayrıca herhangi bir whois 

sorgusu yapmamıza çoğunlukla gerek kalmıyor.  

 

Alan adının son barındırıldığı firma olarak GoDaddy’i görüyoruz. GoDaddy, bir ABD firması.  
 

 
 

Cevap: “Kayıt Firması GoDaddy / Lokasyon: ABD” 
 

Soru 33: Saldırının Geldiği Ülke Muhtemelen Neresi Olabilir? 
 

Her ne kadar saldırının nereden geldiğinin anlaşılabilmesi için pek yeterli bir bilgi olmasa da, en azından 

hangi ülkedeki sağlayıcıdan veya veri merkezinden bağlantı kurulduğunu anlamak için lokasyonuna 

bakabiliriz. IP2Location bunun için biçilmiş kaftan. 

 
 

Cevap: “Almanya” 
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Soru 34:  Kötü Amaçlı Yürütülebilir/Executable Dosyaların Adı Nedir? 
 

Daha önceki sorularda yer alan bulgularımıza göre birtakım zararlı dosyaların sistemde yer aldığını 

belirtmiştik. Bunlardan “executable” yani yürütülebilir dosya olarak tanımlananların bilgileri aşağıdadır. 

 

• “BodyMassIndex.exe” (SHA1: d97b255397485325514a621b3edef59f0b124a6c) 

• “AccessToken.exe” (SHA1: dddcbc36c9dba7faa62105049b3d8c5c726caabf) 

•  

Soru 35: Kötü Amaçlı Belge ve Script Dosyalarının Adı Nedir? 

 
Belge boyunca yapılan çözümler dolayısıyla tekrardan bu bilgileri nasıl elde ettiğimize değinmiyoruz lakin 

inceleme sonucunda 1’i belge, 2’si “script” yani komut dosyası olan 3 zararlı dosya bulduk. Bunların 

bilgileri aşağıdadır. 

 

• “Body Mass Index.xlsm” (SHA1: 26cf2e4cec935e279740dbcc28a0372259f1a7ce) 

• “notamalware.vbs” (SHA1: 24f94f5645a9661f4d5d256d898161f7fa423645) 

• “notabadmalware.ps1” (SHA1: 2049dde53f7e9df4055d652e932711fa3f6cdd90 
 

Soru 36: Zararlılardan Biri Bir Saldırı Tekniği Kullanıyor. Bu Tekniğin Adı Nedir? 

 
Sorumuzun muhatabı olan “AccessToken.exe” isimli zararlımızın hem isminden, hem de davranışları ile 

“Import” ettiği API’lerden yola çıkarak “Access Token Manipulation” adı verilen bir teknik kullandığını 

söyleyebiliriz. 

 

 
 

Cevap: “Access Token Manipulation” 
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Soru 37: “AccessToken.exe” Zararlısının Hedeflediği Process Nedir? 
 

“AccessToken.exe” dosyasını IDA Pro ile incelediğimizde ilgili saldırı tekniğini kullanarak sistemde hak 

yükseltmek için “winlogon.exe” isimli process’i hedeflediğini görüyoruz. 
 

 
 

Cevap: “winlogon.exe” 
 

Soru 38: “AccessToken.exe” Zararlısının Kullandığı Teknikle Çalıştırdığı Dosya 

Nedir? 
 

Bu bilgiye ulaşmak için de yine zararlımızı herhangi bir “diassembler” araç ile inceliyoruz. Biz IDA Pro 

kullanmayı tercih ettik, siz Ghidra gibi alternatiflere de yönelebilirsiniz. Bunun sonucunda ise 

“BodyMassIndex.exe” zararlısının adı ve yoluna işaret eden stringlere rastlıyoruz. 
 

 
 

Cevap: “C:\Users\RickMartinGrimes\AppData\Local\Temp\BodyMassIndex.exe” 

 

 

 

 

 

 

 

 

 

 



 “The Chupacabra” Olayının Vaka Analizi     

    PwnLab.Me Siber Güvenlik Topluluğu 

             https://www.pwnlab.me/ 

                   36 

 

 

 

Soru 39: PS1 Dosyasının İçerisinde Hangi Komut Yer Alıyor? 
 

FTK ile “notamalware.vbs” tarafından “RickMartinGrimes” kullanıcısının Temp dizini altında oluşturulan “PS1” 

dosyasını görüntülediğimizde birtakım PowerShell komutları ile karşılaşıyoruz. Base64 ile encode edilmiş kdou 

decode ettiğimizde bir programı çalıştırmak için kullanıldığını anlıyoruz. 

 

 
 

Cevap: “PowerShell -enc” ve “Start-Process” 

 

Soru 40: “xlsm” Uzantılı Dosyada Bir PowerShell Komutu Yer Alıyor Mu? 
 

Bunu anlayabilmek için dosyayı incelememiz gerekiyor. “xlsm” dosyaları makro içeren Excel dökümanlarıdır 

diyebiliriz. “olevba” kullandığımızda ne var ne yok her şeyi görüyoruz. 

 

 
 

Cevap: “powershell -encodedcommand” 
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Soru 41: “.xlsm” Uzantılı Dosyanın İçinde Bir Windows Uygulaması 

Çalıştırılıyor. Bu Uygulamanın Adı Nedir? 
 

 

Bir önceki soruda da yaptığımız gibi “Body Mass Index.xlsm”i “olevba” ile incelediğimizde makronun 

PowerShell komutlarıyla indirmiş olduğu “notamalware.vbs” isimli zararlı “Visual Basic Script” dosyasını 

çalıştırmak için “wscript.exe”yi çağırdığını görüyoruz.  

 

“wscript.exe”, Windows sistemlerde “VBS”lerin sistemlere sonradan yüklenmesi gereken herhangi bir 

yorumlayıcıya gerek kalmaksızın çalıştırılmasını sağlayan bir bileşen diyebiliriz. 
 

 
 

Cevap: “wscript.exe” 
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Sonuç ve Teşekkürler 
 

ADEO Cyber Security tarafından hazırlanan “The Chupacabra” örnek adli bilişim vakası CTF’ini rapor 

yazımı dahil 3 günde elimizden geldiğinde özen göstererek tamamladık tamamladık. 

 

Süreç bizler için unuttuğumuz birçok bilgiyi tazeleyici olduğu kadar, öğretici ve oldukça eğlenceli bir 

şekilde geçti. Emeği geçen herkese “PwnLab.Me Siber Güvenlik Topluluğu” olarak teşekkürlerimizi 

iletiyoruz.  

 

Son kez yine tekrarlayalım.  

 

“Kadıköy’e, Montana çetesine, şehrin kötü çocuklarına ve bütün ruhsuzlara…” 

 

Adios, ADEO’s :) 
 

 


